Datenschutzerklarung

Praambel

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutzhinweise
dienen sowohl der Informationserteilung nach dem schweizerischen Bundesgesetz
iuber den Datenschutz (Schweizer DSG) als auch nach der
Datenschutzgrundverordnung (DSGVO). Aus diesem Grund bitten wir Sie zu
beachten, dass aufgrund der breiteren raumlichen Anwendung und Verstandlichkeit
die Begriffe der DSGVO verwendet werden. Insbesondere statt der im Schweizer
DSG verwendeten Begriffe ,Bearbeitung" von ,Personendaten”, "uberwiegendes
Interesse" und "besonders schiitzenswerte Personendaten" werden die in der
DSGVO verwendeten Begriffe ,Verarbeitung" von , personenbezogenen Daten"
sowie "berechtigtes Interesse" und "besondere Kategorien von Daten" verwendet.
Die gesetzliche Bedeutung der Begriffe wird jedoch im Rahmen der Geltung des
Schweizer DSG weiterhin nach dem Schweizer DSG bestimmt.

Der Schutz Ihrer Daten ist uns wichtig! Mit der folgenden Datenschutzerklarung
mochten wir Sie daruber aufklaren, welche Arten Ihrer personenbezogenen Daten
(nachfolgend auch kurz als "Daten" bezeichnet) wir zu welchen Zwecken und in
welchem Umfang verarbeiten. Die Datenschutzerklarung gilt fiir alle von uns
durchgefiihrten Verarbeitungen personenbezogener Daten, sowohl im Rahmen der
Erbringung unserer Leistungen als auch insbesondere auf unserer Webseite, sowie
innerhalb externer Onlineprasenzen, wie z. B. unserer Social-Media-Profile
(nachfolgend zusammenfassend bezeichnet als "Onlineangebot").

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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In diesem Abschnitt erhalten Sie eine Ubersicht iiber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten
gesetzlich definiert sind, gelten deren gesetzliche Definitionen. Die nachfolgenden
Erlauterungen sollen dagegen vor allem dem Verstandnis dienen.
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Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

Bestandsdaten.

Kontaktdaten.

Inhaltsdaten.

Nutzungsdaten.

Meta-, Kommunikations- und Verfahrensdaten.

Kategorien betroffener Personen

Kunden.

Beschaftigte.

Interessenten.

Kommunikationspartner.
e Nutzer.

¢ Abgebildete Personen.

Zwecke der Verarbeitung

e Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten.
¢ Kontaktanfragen und Kommunikation.

e SicherheitsmafSnahmen.

¢ Direktmarketing.

e Buro- und Organisationsverfahren.

e Feedback.

e Marketing.

e Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

¢ Informationstechnische Infrastruktur.




Malgebliche Rechtsgrundlagen

In diesem Abschnitt erhalten Sie eine Ubersicht iiber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten
gesetzlich definiert sind, gelten deren gesetzliche Definitionen. Die nachfolgenden
Erlauterungen sollen dagegen vor allem dem Verstandnis dienen.

Maligebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten Sie
eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir
personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben
den Regelungen der DSGVO nationale Datenschutzvorgaben in Ihrem bzw. unserem
Wohn- oder Sitzland gelten konnen. Sollten ferner im Einzelfall speziellere
Rechtsgrundlagen malSgeblich sein, teilen wir [hnen diese in der
Datenschutzerklarung mit.

¢ Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fir einen spezifischen Zweck oder mehrere
bestimmte Zwecke gegeben.

¢ Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - die
Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten notwendig, vorausgesetzt, dass die
Interessen, Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten verlangen, nicht iiberwiegen.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den
Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz
in Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz -
BDSG). Das BDSG enthalt inshesondere Spezialregelungen zum Recht auf Auskunft,
zum Recht auf Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer
Kategorien personenbezogener Daten, zur Verarbeitung fur andere Zwecke und zur
Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall
einschlieflich Profiling. Ferner konnen Landesdatenschutzgesetze der einzelnen
Bundeslander zur Anwendung gelangen.

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutzhinweise
dienen sowohl der Informationserteilung nach dem schweizerischen Bundesgesetz
iber den Datenschutz (Schweizer DSG) als auch nach der
Datenschutzgrundverordnung (DSGVO). Aus diesem Grund bitten wir Sie zu
beachten, dass aufgrund der breiteren raumlichen Anwendung und Verstandlichkeit
die Begriffe der DSGVO verwendet werden. Insbesondere statt der im Schweizer

DSG verwendeten Begriffe ,Bearbeitung" von ,Personendaten”, "uberwiegendes
Interesse" und "besonders schutzenswerte Personendaten" werden die in der




DSGVO verwendeten Begriffe ,Verarbeitung" von ,personenbezogenen Daten"
sowie "berechtigtes Interesse" und "besondere Kategorien von Daten" verwendet.
Die gesetzliche Bedeutung der Begriffe wird jedoch im Rahmen der Geltung des
Schweizer DSG weiterhin nach dem Schweizer DSG bestimmt.

SicherheitsmafSnahmen

Wir treffen nach MalRgabe der gesetzlichen Vorgaben unter Berucksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmal3es der Bedrohung der Rechte und
Freiheiten naturlicher Personen geeignete technische und organisatorische
Malinahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Malinahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfugbarkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner beriicksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware,
Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Sicherung von Online-Verbindungen durch TLS-/SSL-Verschlisselungstechnologie
(HTTPS): Um die Daten der Nutzer, die uber unsere Online-Dienste uibertragen
werden, vor unerlaubten Zugriffen zu schutzen, setzen wir auf die TLS-/SSL-
Verschlusselungstechnologie. Secure Sockets Layer (SSL) und Transport Layer
Security (TLS) sind die Eckpfeiler der sicheren Datentuibertragung im Internet.
Diese Technologien verschlisseln die Informationen, die zwischen der Website oder
App und dem Browser des Nutzers (oder zwischen zwei Servern) iibertragen
werden, wodurch die Daten vor unbefugtem Zugriff geschiitzt sind. TLS, als die
weiterentwickelte und sicherere Version von SSL, gewahrleistet, dass alle
Dateniibertragungen den hochsten Sicherheitsstandards entsprechen. Wenn eine
Website durch ein SSL-/TLS-Zertifikat gesichert ist, wird dies durch die Anzeige von
HTTPS in der URL signalisiert. Dies dient als ein Indikator fiir die Nutzer, dass ihre
Daten sicher und verschliisselt ubertragen werden.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,




dass diese an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen ubermittelt beziehungsweise ihnen
gegenuber offengelegt werden. Zu den Empfangern dieser Daten konnen z. B. mit
IT-Aufgaben beauftragte Dienstleister gehoren oder Anbieter von Diensten und
Inhalten, die in eine Website eingebunden sind. In solchen Fall beachten wir die
gesetzlichen Vorgaben und schliefSen insbesondere entsprechende Vertrage bzw.
Vereinbarungen, die dem Schutz Threr Daten dienen, mit den Empfangern Threr
Daten ab.

Loschung von Daten

Die von uns verarbeiteten Daten werden nach MalRgabe der gesetzlichen Vorgaben
geloscht, sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen
werden oder sonstige Erlaubnisse entfallen (z. B. wenn der Zweck der Verarbeitung
dieser Daten entfallen ist oder sie fiir den Zweck nicht erforderlich sind). Sofern die
Daten nicht geloscht werden, weil sie fiir andere und gesetzlich zulassige Zwecke
erforderlich sind, wird deren Verarbeitung auf diese Zwecke beschrankt. D. h., die
Daten werden gesperrt und nicht fur andere Zwecke verarbeitet. Das gilt z. B. fur
Daten, die aus handels- oder steuerrechtlichen Grinden aufbewahrt werden
miussen oder deren Speicherung zur Geltendmachung, Ausuibung oder Verteidigung
von Rechtsansprichen oder zum Schutz der Rechte einer anderen naturlichen oder
juristischen Person erforderlich ist. Im Rahmen unserer Datenschutzhinweise
konnen wir den Nutzern weitere Informationen zu der Loschung sowie zu der
Aufbewahrung von Daten mitteilen, die speziell fur die jeweiligen
Verarbeitungsprozesses gelten.

Rechte der betroffenen Personen

Wir bitten Sie, sich regelmalSig uber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefiihrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung IThrerseits
(z. B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich
wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu priifen.

Rechte der betroffenen Personen aus der DSGVO: Thnen stehen als Betroffene nach
der DSGVO verschiedene Rechte zu, die sich inshesondere aus Art. 15 bis 21




DSGVO ergeben:

e Widerspruchsrecht: Sie haben das Recht, aus Griunden, die sich aus
Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Werden die
Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fur das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

¢ Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte
Einwilligungen jederzeit zu widerrufen.

¢ Auskunftsrecht: Sie haben das Recht, eine Bestatigung dariiber zu
verlangen, ob betreffende Daten verarbeitet werden und auf Auskunft iber
diese Daten sowie auf weitere Informationen und Kopie der Daten
entsprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen
Vorgaben das Recht, die Vervollstandigung der Sie betreffenden Daten oder
die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

¢ Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MalSgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverzuglich geloscht werden, bzw. alternativ nach
Maligabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung
der Daten zu verlangen.

¢ Recht auf Datenuibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach MalSigabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu
fordern.

+ Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen
Vorgaben und unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtshehorde, inshesondere einer Aufsichtsbehorde im
Mitgliedstaat, in dem Sie sich gewohnlich aufhalten, der Aufsichtsbehorde
Thres Arbeitsplatzes oder des Ortes des mutmalilichen VerstofSes, eine
Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass die
Verarbeitung der Thre Person betreffenden personenbezogenen Daten gegen
die DSGVO verstofst.




Bereitstellung des Onlineangebots und
Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
Verfugung stellen zu konnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des
Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste
an den Browser oder das Endgerat der Nutzer zu ubermitteln.

¢ Verarbeitete Datenarten: Nutzungsdaten (z. B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und
Verfahrensdaten (z. B. [P-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus). Inhaltsdaten (z. B. Eingaben in Onlineformularen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.).); Sicherheitsmalinahmen. Erbringung vertraglicher
Leistungen und Erfullung vertraglicher Pflichten.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

e Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von so genannten "Server-Logfiles" protokolliert.
Zu den Serverlogfiles konnen die Adresse und Name der abgerufenen
Webseiten und Dateien, Datum und Uhrzeit des Abrufs, ubertragene
Datenmengen, Meldung uber erfolgreichen Abruf, Browsertyp nebst Version,
das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und
im Regelfall IP-Adressen und der anfragende Provider gehoren. Die
Serverlogfiles konnen zum einen zu Zwecken der Sicherheit eingesetzt
werden, z. B., um eine Uberlastung der Server zu vermeiden (insbesondere
im Fall von missbrauchlichen Angriffen, sogenannten DDoS-Attacken) und
zum anderen, um die Auslastung der Server und ihre Stabilitat
sicherzustellen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO). Loschung von Daten: Logfile-Informationen werden fiir die




Dauer von maximal 30 Tagen gespeichert und danach geloscht oder
anonymisiert. Daten, deren weitere Aufbewahrung zu Beweiszwecken
erforderlich ist, sind bis zur endgiiltigen Klarung des jeweiligen Vorfalls von
der Loschung ausgenommen.

E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen
Webhosting-Leistungen umfassen ebenfalls den Versand, den Empfang sowie
die Speicherung von E-Mails. Zu diesen Zwecken werden die Adressen der
Empfanger sowie Absender als auch weitere Informationen betreffend den E-
Mailversand (z. B. die beteiligten Provider) sowie die Inhalte der jeweiligen E-
Mails verarbeitet. Die vorgenannten Daten konnen ferner zu Zwecken der
Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten,
dass E-Mails im Internet grundsatzlich nicht verschlisselt versendet werden.
Im Regelfall werden E-Mails zwar auf dem Transportweg verschlisselt, aber
(sofern kein sogenanntes Ende-zu-Ende-Verschliisselungsverfahren eingesetzt
wird) nicht auf den Servern, von denen sie abgesendet und empfangen
werden. Wir konnen daher fiir den Ubertragungsweg der E-Mails zwischen
dem Absender und dem Empfang auf unserem Server keine Verantwortung
ubernehmen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO).

1&1 IONOS: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen

(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: 1&1
IONOS SE, Elgendorfer Str. 57, 56410 Montabaur, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.ionos.de; Datenschutzerklarung:
https://www.ionos.de/terms-gtc/terms-privacy.
Auftragsverarbeitungsvertrag:
https://www.ionos.de/hilfe/datenschutz/allgemeine-informationen-zur-datensc
hutz-grundverordnung-dsgvo/auftragsverarbeitung/.

WordPress.com: Hosting und Software fur die Erstellung, Bereitstellung
und den Betrieb von Websites, Blogs und anderen Onlineangeboten;
Dienstanbieter: Aut O’'Mattic A8C Irland Ltd., Grand Canal Dock, 25
Herbert P], Dublin, D02 AY86, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://wordpress.com;
Datenschutzerklarung: https://automattic.com/de/privacy/;
Auftragsverarbeitungsvertrag:
https://wordpress.com/support/data-processing-agreements/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).



https://www.ionos.de
https://www.ionos.de/terms-gtc/terms-privacy
https://www.ionos.de/hilfe/datenschutz/allgemeine-informationen-zur-datenschutz-grundverordnung-dsgvo/auftragsverarbeitung/
https://www.ionos.de/hilfe/datenschutz/allgemeine-informationen-zur-datenschutz-grundverordnung-dsgvo/auftragsverarbeitung/
https://wordpress.com
https://automattic.com/de/privacy/
https://wordpress.com/support/data-processing-agreements/

Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum,
die nachfolgenden Hinweise zur Funktionsfahigkeit der Messenger, zur
Verschlusselung, zur Nutzung der Metadaten der Kommunikation und zu Ihren
Widerspruchsmoglichkeiten zu beachten.

Sie konnen uns auch auf alternativen Wegen, z. B. via Telefon oder E-Malil,
kontaktieren. Bitte nutzen Sie die Thnen mitgeteilten Kontaktmoglichkeiten oder die
innerhalb unseres Onlineangebotes angegebenen Kontaktmoglichkeiten.

Im Fall einer Ende-zu-Ende-Verschlisselung von Inhalten (d. h., der Inhalt Threr
Nachricht und Anhange) weisen wir darauf hin, dass die Kommunikationsinhalte
(d. h., der Inhalt der Nachricht und angehangte Bilder) von Ende zu Ende
verschlisselt werden. Das bedeutet, dass der Inhalt der Nachrichten nicht
einsehbar ist, nicht einmal durch die Messenger-Anbieter selbst. Sie sollten immer
eine aktuelle Version der Messenger mit aktivierter Verschliisselung nutzen, damit
die Verschlisselung der Nachrichteninhalte sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zusatzlich darauf hin, dass die
Anbieter der Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen
konnen, dass und wann Kommunikationspartner mit uns kommunizieren sowie
technische Informationen zum verwendeten Gerat der Kommunikationspartner und
je nach Einstellungen ihres Gerates auch Standortinformationen (sogenannte
Metadaten) verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der
Kommunikation mit ihnen via Messenger um eine Erlaubnis bitten, ist die
Rechtsgrundlage unserer Verarbeitung ihrer Daten deren Einwilligung. Im Ubrigen,
falls wir nicht um eine Einwilligung bitten und sie z. B. von sich aus Kontakt mit uns
aufnehmen, nutzen wir Messenger im Verhaltnis zu unseren Vertragspartnern
sowie im Rahmen der Vertragsanbahnung als eine vertragliche Mallnahme und im
Fall anderer Interessenten und Kommunikationspartner auf Grundlage unserer
berechtigten Interessen an einer schnellen und effizienten Kommunikation und
Erfullung der Bedurfnisse unser Kommunikationspartner an der Kommunikation via
Messenger. Ferner weisen wir Sie darauf hin, dass wir die uns mitgeteilten
Kontaktdaten ohne Thre Einwilligung nicht erstmalig an die Messenger ubermitteln.

Widerruf, Widerspruch und Loschung: Sie konnen jederzeit eine erteilte
Einwilligung widerrufen und der Kommunikation mit uns via Messenger jederzeit
widersprechen. Im Fall der Kommunikation via Messenger loschen wir die
Nachrichten entsprechend unseren generellen Loschrichtlinien (d. h. z. B., wie oben
beschrieben, nach Ende vertraglicher Beziehungen, im Kontext von
Archivierungsvorgaben etc.) und sonst, sobald wir davon ausgehen konnen, etwaige
Auskinfte der Kommunikationspartner beantwortet zu haben, wenn kein
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Rickbezug auf eine vorhergehende Konversation zu erwarten ist und der Loschung
keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

Vorbehalt des Verweises auf andere Kommunikationswege: Zum Abschluss
mochten wir darauf hinweisen, dass wir uns aus Grunden Ihrer Sicherheit
vorbehalten, Anfragen uber Messenger nicht zu beantworten. Das ist der Fall, wenn
z. B. Vertragsinterna besonderer Geheimhaltung bediirfen oder eine Antwort tiber
Messenger den formellen Anspriichen nicht genugt. In solchen Fallen verweisen wir
Sie auf adaquatere Kommunikationswege.

¢ Verarbeitete Datenarten: Kontaktdaten (z. B. E-Mail, Telefonnummern);
Nutzungsdaten (z. B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).
Inhaltsdaten (z. B. Eingaben in Onlineformularen).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation.
Direktmarketing (z. B. per E-Mail oder postalisch).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Instagram: Nachrichtenversand iiber das sozialen Netzwerk Instagram;
Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4,
D04 X2KS5, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1
S. 1 lit. f) DSGVO); Website: https://www.instagram.com.
Datenschutzerklarung: https://instagram.com/about/legal/privacy.

 Signal: Signal Messenger mit Ende-zu-Ende-Verschliusselung;
Dienstanbieter: Privacy Signal Messenger, LLC 650 Castro Street, Suite
120-223 Mountain View, CA 94041, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://signal.org/de/.
Datenschutzerklarung: https://signal.org/legal/.

e WhatsApp: WhatsApp Messenger mit Ende-zu-Ende-Verschlusselung;
Dienstanbieter: WhatsApp Ireland Limited, Merrion Road, Dublin 4, D04
X2K5, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.whatsapp.com/;
Datenschutzerklarung: https://www.whatsapp.com/legal. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).
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Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend
bezeichnet als "Konferenzplattformen") zu Zwecken der Durchfuhrung von Video-
und Audio-Konferenzen, Webinaren und sonstigen Arten von Video und Audio-
Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der
Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die
gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert
werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen
Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur
Durchfuhrung der Konferenz, konnen die Daten der Teilnehmer durch die
Konferenzplattformen ebenfalls zu Sicherheitszwecken oder Serviceoptimierung
verarbeitet werden. Zu den verarbeiteten Daten gehoren Daten zur Person
(Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer),
Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und dessen
technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und Videodaten,
als auch die Nutzung anderer zur Verfugung stehender Funktionen (z. B.
Umfragen). Inhalte der Kommunikationen werden in dem durch die
Konferenzanbieter technisch bereitgestellten Umfang verschlusselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann
konnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B.
von Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies
den Teilnehmern im Vorwege transparent mitgeteilt und sie werden - soweit
erforderlich - um eine Zustimmung gebeten.

DatenschutzmafBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung [hrer Daten durch die Konferenzplattformen deren
Datenschutzhinweise und wahlen im Rahmen der Einstellungen der
Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fiir die Dauer einer
Videokonferenz fiir den Daten- und Personlichkeitsschutz im Hintergrund Ihrer
Aufnahme (z. B. durch Hinweise an Mitbewohner, AbschliefSen von Tiren und
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Nutzung, soweit technisch moglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, dirfen nicht an
unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch
wir die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den
Einsatz der Konferenzplattformen oder bestimmter Funktionen bitten (z. B.
Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfullung unserer vertraglichen Pflichten erforderlich sein (z. B. in
Teilnehmerlisten, im Fall von Aufarbeitung von Gesprachsergebnissen, etc.). Im
Ubrigen werden die Daten der Nutzer auf Grundlage unserer berechtigten
Interessen an einer effizienten und sicheren Kommunikation mit unseren
Kommunikationspartnern verarbeitet.

¢ Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in
Onlineformularen); Nutzungsdaten (z. B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten). Meta-, Kommunikations- und Verfahrensdaten (z. B.
[P-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Abgebildete Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Kontaktanfragen und Kommunikation. Buro-
und Organisationsverfahren.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Zoom: Konferenz- und Kommunikationssoftware; Dienstanbieter: Zoom
Video Communications, Inc., 55 Almaden Blvd., Suite 600, San Jose, CA
95113, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://zoom.us; Datenschutzerklarung:
https://explore.zoom.us/docs/de-de/privacy-and-legal.html;
Auftragsverarbeitungsvertrag:
https://zoom.us/docs/de-de/privacy-and-legal.html (referred to as Global DPA).
Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

¢ doozzoo: web conferencing tool. Verarbeitete Daten: E-Mailadressen oder
social media; Dienstanbieter: C. Bechstein Digital GmbH
Kantstralle 17
10623 Berlin
info(at)doozzoo.com; Website: https://doozzoo.com/de/.
Datenschutzerklarung: https://doozzoo.com/de/datenschutz/.
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Cloud-Dienste

Wir nutzen uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiithrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten
und Informationen mit bestimmten Empfangern oder Veroffentlichung von Inhalten
und Informationen).

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten konnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fur andere Nutzer oder offentlich
zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
konnen die Anbieter Cookies auf den Geraten der Nutzer fur Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z. B. im Fall der
Mediensteuerung) zu merken, speichern.

e Verarbeitete Datenarten: Bestandsdaten (z. B. Namen, Adressen);
Kontaktdaten (z. B. E-Mail, Telefonnummern); Inhaltsdaten (z. B. Eingaben in
Onlineformularen); Nutzungsdaten (z. B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten). Meta-, Kommunikations- und Verfahrensdaten (z. B.
[P-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

¢ Betroffene Personen: Kunden; Beschaftigte (z. B. Angestellte, Bewerber,
ehemalige Mitarbeiter); Interessenten. Kommunikationspartner.

e Zwecke der Verarbeitung: Buro- und Organisationsverfahren.
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.).).

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ IONOS HiDrive: Cloud-Speicher Ionos; Dienstanbieter: IONOS Montabaur;
Website: https://hidrive.ionos.com/. Datenschutzerklarung:
https://www.ionos.de/terms-gtc/datenschutzerklaerung/.
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Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
diesem Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren
oder Informationen iiber uns anzubieten.

Wir weisen darauf hin, dass dabei Nutzerdaten aulSerhalb des Raumes der
Europaischen Union verarbeitet werden konnen. Hierdurch konnen sich fur die
Nutzer Risiken ergeben, weil so zum Beispiel die Durchsetzung der Nutzerrechte
erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So konnen beispielsweise anhand
des Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer
Nutzungsprofile erstellt werden. Letztere finden moglicherweise wiederum
Verwendung, um etwa Werbeanzeigen innerhalb und aulSerhalb der Netzwerke zu
schalten, die mutmalSlich den Interessen der Nutzer entsprechen. Daher werden im
Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in denen das
Nutzungsverhalten und die Interessen der Nutzer gespeichert werden. Zudem
konnen in den Nutzungsprofilen auch Daten unabhangig der von den Nutzern
verwendeten Geraten gespeichert werden (insbesondere, wenn sie Mitglieder der
jeweiligen Plattformen und dort eingeloggt sind).

Fur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-out) verweisen wir auf die
Datenschutzerklarungen und Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von
Betroffenenrechten weisen wir darauf hin, dass diese am effektivsten bei den
Anbietern geltend gemacht werden konnen. Nur Letztere haben jeweils Zugriff auf
die Nutzerdaten und konnen direkt entsprechende MalBnahmen ergreifen und
Auskunfte geben. Sollten Sie dennoch Hilfe benotigen, dann konnen Sie sich an uns
wenden.

¢ Verarbeitete Datenarten: Kontaktdaten (z. B. E-Mail, Telefonnummern);
Inhaltsdaten (z. B. Eingaben in Onlineformularen); Nutzungsdaten (z. B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, Einwilligungsstatus).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation; Feedback
(z. B. Sammeln von Feedback via Online-Formular). Marketing.
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Instagram: Soziales Netzwerk; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.instagram.com; Datenschutzerklarung:
https://instagram.com/about/legal/privacy. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF).

¢ LinkedIn: Soziales Netzwerk; Dienstanbieter: LinkedIn Ireland Unlimited
Company, Wilton Place, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Grundlage

Drittlandtransfers: Data Privacy Framework (DPF);
Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.
Weitere Informationen: Wir sind gemeinsam mit LinkedIn Irland Unlimited
Company fur die Erhebung (jedoch nicht die weitere Verarbeitung) von Daten
der Besucher, die zu Zwecken der Erstellung der ,Page-Insights" (Statistiken)
unserer LinkedIn-Profile verantwortlich.

Zu diesen Daten gehoren Informationen zu den Arten von Inhalten, die Nutzer
sich ansehen oder mit denen sie interagieren, oder die von ihnen
vorgenommenen Handlungen sowie Informationen uiber die von den Nutzern
genutzten Gerate (z. B. IP-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen, Cookie-Daten) und Angaben aus dem Profil der Nutzer,
wie Berufsfunktion, Land, Branche, Hierarchieebene, UnternehmensgrofSe
und Beschaftigungsstatus. Datenschutzinformationen zur Verarbeitung von
Daten der Nutzer durch LinkedIn konnen den Datenschutzhinweisen von
LinkedIn entnommen werden: https://www.linkedin.com/legal/privacy-policy
Wir haben mit LinkedIn Irland eine spezielle Vereinbarung abgeschlossen
("Page Insights Joint Controller Addendum (the ,Addendum®)",
https://legal.linkedin.com/pages-joint-controller-addendum), in der
inshesondere geregelt wird, welche SicherheitsmaSnahmen LinkedIn
beachten muss und in der LinkedIn sich bereit erklart hat die
Betroffenenrechte zu erfillen (d. h. Nutzer konnen z. B. Auskinfte oder
Loschungsanfragen direkt an LinkedIn richten). Die Rechte der Nutzer
(insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehorde), werden durch die Vereinbarungen mit
LinkedIn nicht eingeschrankt. Die gemeinsame Verantwortlichkeit beschrankt
sich auf die Erhebung der Daten durch und die Ubermittlung an die Ireland
Unlimited Company, ein Unternehmen mit Sitz in der EU. Die weitere
Verarbeitung der Daten obliegt ausschliefSlich der Ireland Unlimited
Company, was insbesondere die Ubermittlung der Daten an die
Muttergesellschaft LinkedIn Corporation in den USA betrifft.
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Anderung und Aktualisierung der
Datenschutzerklarung

Wir bitten Sie, sich regelmafSig iiber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefuhrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung Ihrerseits
(z. B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich
wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu prufen.

Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht iiber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten
gesetzlich definiert sind, gelten deren gesetzliche Definitionen. Die nachfolgenden
Erlauterungen sollen dagegen vor allem dem Verstandnis dienen.

e Personenbezogene Daten: "Personenbezogene Daten" sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person (im Folgenden "betroffene Person") beziehen; als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung (z. B. Cookie) oder
zu einem oder mehreren besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Person
sind.

e Verantwortlicher: Als "Verantwortlicher" wird die naturliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet, bezeichnet.

e Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das
Auswerten, das Speichern, das Ubermitteln oder das Loschen.
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